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An interference sensing based(ISB) routing metric which mainly depend on the estimation of signal power was 

introduced for the multi-rad io multi-channel wireless mesh networks. The existing metric such like WCETT and iA-

WARE all have their drawbacks were shown. As shown in the equations of iAWARE, it could be proved that   worse 

background noise corresponds to a better metric value which was imprec ise. The iAWARE to make it suited for the envi-

ronment with background noise was improved, and the isotonic property was regained that the Bellman-Ford and Dijkstra 

algorithm could be deployed in ISB. The simulation results prove the novel algorithm takes the advantages of higher effi-

ciency both in throughput and end to end delays, compared with the trad itional ones HopCount, ETT, WCETT and iA-

WARE.
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：多接口多信道无线 网中，提出了一种基于信号干扰监测的路由度量机制 。现有的路由度量机

制如 、 等均存在各自的不足。通过对 深入分析，发现其并不能正确地反映背景噪声这

一重要因素。为此改进了该度量机制，使其更加正确地反映背景噪声，并且具有了等分性，即可以在路由协议中

使用如 或 路径计算方法。理论分析和网络仿真表明，新度量机制下的网络性能如网络吞吐

量和端到端延迟均优于 、 、 和 。

：无线 网；多接口多信道；路由度量；信号干扰

： ： ：

多接口多信道无线 网以其易于布置、可

自愈、高传输率的特点，被认为是下一代无线移动

终端 接入的关键技术，近年来受到了广泛

的关注 。无线 网可以广泛应用于办公室、家

庭、校园、公共场所、紧急救护以及战场通信等多

种场景。在网络中，数据分组通过事先布置好的无

线路由器之间的多跳互联进行传送。无线路由器一

般保持固定或很少移动，从而为移动终端提供了一

个类似“有线接入”的 接入骨干网。网络

中包括了 种类型的节点：网关

、多跳路由器 和移动终端

。

无线信号的传播特性决定了无线干扰的存在，

并使其成为制约网络性能的重要因素。无线信号能
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正确接收的必要条件为接收节点收到信号的信噪

比能大于信噪比阈值。无线信号在广播过程中受到

环境的影响，如吸收和反射等，信号强度也随着距

离的增加而下降 ，相应地信噪比也下降。一个节

点 如果能正常收到来自节点 的信号，那么节点

就处于节点 的干扰范围内。研究表明干扰信号

也可以被加入到噪声中从而降低信号的信噪比 。

等人在文献 中证明了多个微量的干扰可

以叠加起来，成为毁灭性的干扰，致使无线通信中

断。 和 分别提供了

条和 条互不干扰的正交信道，这使得多信道传输

可以减少大量的信号干扰，从而极大地提高网络性

能。多接口多信道的概念应运而生，即是在无线通

信节点上装备多个无线接口卡，使其接口卡可以使

用不同信道同时进行通信而不造成干扰。路由协议

是影响网络性能的重要因素之一，因此与之相关的

路由度量机制必须适应多接口多信道的新特性，使

其更加准确地度量无线链路质量 。

近年来，很多针对多接口多信道无线 网

的路由度量研究已经展开。最早的也是最简单的路

由度量机制“跳数” 已经广泛应用于无

线多跳网络。也正因为其简单，用单纯的跳数来计

算路由不能区分每条链路的详细状况，从而可能选

择一条跳数最少但是负载和干扰最严重的路径，使

得网络性能下降。因此，期望传输次数

改进了传统的跳数，引

入了成功传送一个数据分组的概率来测量链路质

量。期望传输时间

又在 中加入了传输速率，计算成功传送

一个数据分组的时间。然而， 和 均被证

实不能反映场景中的链路内干扰和链路外干扰 。

考虑到信号干扰的路由机制中，极具代表性的有加

权累计传输时间

和干扰感知 已

经受到了广泛的关注。然而，在文献 的研

究中表明 只考虑到路径中的干扰链路数

量，而没有考虑这些链路的位置，结果导致选择非

最优路径。同时，它也没有考虑链路外干扰。

为路由度量机制引入了“信干噪比”

这一概念。信干噪比在

无线通信领域中已有很多应用。在笔者的实际测试

场景中， 取得了良好的效果。这证明了使

用信号监测方法来度量环境中干扰强度的可行性。

然而，本文通过对 的公式研究发现，坏的

背景噪声反而取得了一个度量的优值，这是不准确

的。此外， 是非等分性的，即在使用

的路由协议中不能使用 或

等算法来寻找最优路径。

综上所述，已有的路由度量机制均存在各自的

不足。目前急需一个易于计算并且能准确把握无线

链路质量的度量机制，这也是本文研究的目的。本

文继承了 中的信干噪比概念，让路由器持

续反馈收到的信号及干扰的强度，因此是基于干扰

监测的机制。笔者修正了 的公式，使其能

准确测量噪声环境下的链路质量，同时也具有了等

分性。本文的研究背景为经典的多接口多信道无线

网，一旦网络构建，骨干网中的无线路由器基

本保持固定或很少移动。此场景可以广泛应用于办

公室、家庭、校园、医院和公共接入等。

本文的主要工作如下。

研究了无线通信的特点并讨论了现有路由

度量机制的不足。

研究了路由度量机制需要考虑的因素，提出

了基于信号干扰监测的路由度量机制

。

通过理论分析和 网络仿真，对比了几

种路由度量机制的性能，证明了新提出机制的高效性。

针对多接口多信道无线 网的路由度量机制

应当考虑链路的传输速率、成功传输率、带宽以及干

扰强度等问题 。路由协议应当选择那些低干扰、

低负载的路径，这也是路由度量的目标。低干扰的无

线链接将会比其他链接更加可靠和高效。

下面对有代表性的一些路由度量机制进行介

绍，因 在最新研究中的优良表现 ，对

其进行了着重介绍。

“跳数”作为一种度量机制，简单地计算路径

中链路跳数的和，已经广泛应用于 网及传感

器网络。它是初期无线 网随 网络移植

而来。其理念是路径越短，自身的干扰越少，同时

最小化路径外节点的冲突。在单信道条件假设下，

采用跳数度量网络性能表现较好 。然而，当加入

多信道概念之后，跳数度量将不再适合。在文献

的结论中，跳数度量很可能会选择低效率的链路从
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而导致网络性能的下降。

的形式为

其中， 和 表示传出与接收的成功传输率。

设计的初衷是计算成功传送一个数据分组的概率。

是 标准中设定的路由度

量机制。其形式为

其中， 、 和 均为常数，分别表示信道访问

开销、协议开销和测试分组大小。待定值 和

分别表示针对于测试分组 的位传输率 单位

和分组失误率。 目标是估算出传输数

据分组所需要的时间。

针对于多接口多信道无线 网设

计。根据 的理念，笔者首先给出了 用来

估算成功传送数据分组的时间开销。 的形式为

其中， 为常量，表示数据分组平均大小， 为

该链路 的 值， 为链路 的带宽。在此基础

上得出 的形式为

≤ ≤

其中， 表示路径中使用信道 的链路 值之和，

为可用信道数目， ≤ ≤ 为随场景选择可变的

参量。式 中的前半部分体现了路径中的端到端延

时，后半部分是为了增加信道选择的多样性。然而

研究表明 只是考虑了路径内节点自身的干

扰，而未考虑路径外部的干扰。

路由度量基于无线链路的信干噪

比。考虑节点 和 之间的无线链路，把节点 所

收到节点 的信号强度记为 ，笔者定义了路由

度量中的信干噪比 为

其中， 表示背景噪声， 为节点 可接收到数

据分组的节点集合， 为节点 在 内的平均

分组产生率。按照无线传输的要求，信干噪比只有

大于某个阈值，来自节点 的数据分组才能被节点

正确接收。因此，信干噪比值越大越有利于数据

传输。在此基础上，笔者给出了链路 的一个端点

的干扰率为

这样，一条路径 的 度量值为

≤ ≤

≤ ≤

和 类似，式 中的 是为了增加信道选择

的多样性。 为节点 和 中干扰率的最小值 如

式 所示 。

考虑了路径中干扰及路径外干扰，因

此其表现在文献 中相对优秀。但是基于

的度量机制的通病是导致短期内信道多变问题的

原因 。同时， 的作者也承认，由于式

中 的加入，该度量不具备等分性。

综上所述，目前的路由度量机制均存在各自的

不足。因此，对当前的机制进行改良还有很多余地。

新型的能够易于计算、体现无线干扰并且准确反映

链路质量的路由度量机制亟待出现。

本节详细介绍本文所提出的基于信号干扰监

测的路由度量机制，包括其设计思路及实际应用方

案。 基于信干噪比模型，改进了之前度量机制

的不足。

在排除干扰的理想情况下， 及 能

够准确反映链路的通信质量从而预测出数据成功

传输的时间。因此笔者同样也利用了 ，然后在

其中加入影响链路质量的链路负载因素及无线干

扰因素。

中提出的干扰监测机制新颖且易于实

现。作者在纽约州立大学 建立了自己

的测试床环境。其结果显示了 的优越性。

同样在文献 的研究结果倾向于 在多

160       34
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接口多信道 网中的优良表现。其中，提出的

信干噪比 基于物理干扰模型 ，能够准确地

反映网络的干扰情况。

为了简化 的计算，笔者使用 与

的比值 来代替 ，用以体现干扰状况。

信号强度“ ”在除法中被消去了，这样节省了

取得信号强度参数的操作。但笔者研究发现这样的

简单消去并不可取：根据式 ， 的值随着干扰

的增加而减少，相应地 值增大，获得一个

劣值，这是正确的；然而， 的值随着背景噪声

的增大而增大，相应地 值减少，获得一个

优值，这显然是不合理的。 之所以在文献

中表现良好，因为在文献 的仿真中并未

体现背景噪声的因素；而在其测试床中的优秀表现也

和其测试环境中背景噪声的单一性有关。 测

试床的范围有其局限性： 个 节点，节点间的

距离为 ，总范围面积不到 。在这样的范

围内，背景噪声可认为是相等的。事实上，背景噪

声在无线通信中的影响力是公认的 。糟糕的背

景噪声会导致无线通信的不稳定，甚至通信失败。

因此， 的公式简化变形导致了其不准

确性。笔者取消了这次简化，并且重新定义了信干

噪比 为

其中， 表示 的单跳邻居集合， 表示

节点 的分组产生率。 为规格化的数，其值取

区间。值为 表示节点 没有数据分组需要传输，

值为 表示节点 处于所支持的最大分组传输速

率，即满负载。如 所说，对于单跳邻居之

外的干扰节点，其分组产生率很难精确获得，即便

获得，其操作也比较繁琐。据笔者所知，最简单的

方案是让两跳或两跳以上的节点都互相传输测试

帧 。这将会产生过多的额外开销，

同时需要修改路由协议的策略，得不偿失。因此，

不同于 ， 方案只是考虑了节点自身及

其单跳邻居节点的负载。

下面考虑路径中的信道多样性。如图 所示，

上下 个路径均有数据进行传输，其中，上半部分

路径需要对链路进行选择。无线链路 、 和 正在

使用信道 进行通信， 和 正在使用信道 进行

通信。 和 相互处于对方的干扰半径内，来自

的干扰信号会降低链路 的信噪比。由前面的讨论

可知，信噪比越大越好。因此相对于 ， 为图中上

半部分路径的最优选择。事实上，从空间角度来说，

信噪比并不区分节点的位置，而只和节点之间的距

离有关。 中追求信道的多样性目的也是增

加信干噪比值。然而，基于信号干扰的度量机制不

同于 等机制，它直接和信噪比挂钩，优点

在于能直接反映出链路当时的干扰状况。显然链路

经过重新定义的信干噪比 会一直受到链路

的影响，而不管 是属于图 中上半部分路径还

是属于下半部分路径。路径内部信道多样性已经体

现在了 中。因此，笔者移除 中定义

的 即式 的后半部分，使得新度量机制依然反映

了路径内干扰和路径外干扰。

图 路径中的干扰

至此，笔者所提出的新度量机制 的形式为

其中， 表示 和 在当前时间 的前一

个值，变量 ≤ ≤ 是随应用场景变化的变量。

笔者将 时刻度量值加入到当前时间， 度量值

计算的目的是为了减少前面所提的短期内信道多

变问题 。使得如式 所示， 反映了链路的

传输速率以及成功传输率； 形式化了当前链

路的负载及环境干扰状况。

一条路径的度量值即是该路径中所有链路的

值累加。需要强调的是， 的计算过程是分

布在每个节点中的，路由计算过程只需要对路由

帧中记录的数据简单求和，这也使得 具有了
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等分性。

为了计算 ，笔者需要得出式 中的变量

和 。其中， 可以通过 的方

案获得。经过周期性地广播测试帧

，节点可以得到 源到自身的传输速率

和成功传输概率，从而计算出 。 可以通

过类似 的方案获得。令每个节点周期性

地广播 测试帧。测试帧只需要接收，不需

要转发。每个路由器的驱动程序可以记录收到测

试帧的信号强度及当时的背景噪声，这些数据自

动保存在路由器的管理帧头中 。通过对这些管

理帧的读取，可以得到每一信道所传输数据的信

号强度。路由器的驱动程序同样可以报告其每个

接口的传输速率。对于分组产生率，令路由器将

其规格化后，写入到 帧中，再进行广播。

这样，通过 帧的广播机制，每个节点可

以获得收到测试帧的信号强度 、单跳邻居

的分组产生率 、自身的传输速率 及当时的

背景噪声 。为了得到 ，仍需要获得单跳

邻居之外节点的干扰信号强度 。如

中所说，路由器通过载波监听，可以将收到的信

号强度记录在芯片寄存器 中，通过对其采

样，可以得到 。至此，可以计算出网络中

所有链路的 值。

从上文可知，新的度量机制主要操作是测试帧的

广播和路由器寄存器的读取。而测试帧的广播操作在

的 路由协议中及 的 协

议中是已经存在的。笔者只需要在这些路由协议的测

试分组中加入 ，其中， 用以记录分组产生

率， 记录成功接收率，而不需要其他操作，就

可以实现 的配置。相对于 或 ，如

果存在 个节点，使用 的网络整个发送的总测试

帧流量将增加 帧间隔。如果设置帧间隔为 ，

个节点约 ， 个节点为 ，这

相对于 的带宽而言是可以接受的。从计

算量来说，路由器直接调用和读取管理帧的数据、度

量参数的计算都是线性的。

本节通过 仿真 ，研究各种路由度量

机制的性能。

首先，本文讨论吞吐量和端到端延时伴随网络

节点数目增多情况下，几种具代表性的路由度量机

制的性能。在仿真场景中，路由器两两间隔 ，

按照正方形拓扑，整齐地分布在 × 的

范围内。路由器均配备 个无线通信接口，每个通

信接口可以选用 种互相正交信道中的一种进行通

信。信道的选择以着色原理，在每次仿真中固定到

路由器中，并保持不变。笔者将 种具有代表性的

路由度量机制分别配置到 协议中。仿真参数

如表 所示。式 、式 和式 中的变量 和 均

设置为 。笔者让每个 每秒产生 个

数据分组，目的地址均指向 即 。笔者

不断增加网络中的 节点数量，统计吞吐量和

端到端延时对网络规模的变化。仿真结果如图 和

图 所示。

参数 值

网络范围

层

可选信道 ， ，

通信范围

干扰半径

路由协议

测试帧间隔

帧间隔

数据分组大小

数据队列缓存大小

从图 中可以看出在“跳数”度量机制下，网

络的吞吐量随节点数目增多而急剧下降。而

和 的平均吞吐量均高于其他几种，且

两者相差不大。在图 中， 的端到端延时为几

种机制中最小的。从前面的分析可以看出，“跳数”

及 并不能有效利用多接口多信道的优势，过多

地选择了干扰较多或负载过重的路径，导致网络性

能下降。而考虑到干扰的度量机制 ，

和 的网络性能均得到了提高。虽然

取消了增加路径中信道多样性的“ ”，网络性能表

现依然良好。
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图 吞吐量随节点数目变化

图 端到端延时随节点数目变化

笔者在网络中加入了大量的背景噪声，用以对比

和 的性能。如图 所示，笔者在 ×

范围中整齐布置了 个路由器 ，间隔

。信道设置和 节类似。仿真参数如表 所

示。笔者将 和 分别配置到路由器中，

令每个路由器每秒产生 个 数据分组，均

发往 即 。路由器的无线调频方式设为

图 带 噪声节点仿真场景

模式。为了测试

前面所提到的 存在的问题，向场景中的左

上半部分不断加入噪声节点，这样场景中的噪声会

分布不均，左上和右下对比比较明显。噪声节点每

秒产生 个随机目的地址的数据分组，无线调频

方式设为“ ”（ 自带的干扰调频模

式）。因为调频方式不同，噪声节点的所有信号在

路由器接收端均会被认为是背景噪声。随着噪声节

点的增多，笔者记录 种度量机制的端到端延时，

其结果如图 所示。柱形图上面的线段上下 个端

点分别表示仿真中端到端延时的最大值和最小值。

图 端到端延时随噪声节点数目变化

从图 中可以看出，随着噪声节点数目的增

多，即背景噪声的增加， 的端到端延时迅

速增加。当噪声节点增加到 个以上时，

的端到端延时开始变得不稳定，网络中的部分路由

器处于高延时状态。这种状况变得越来越明显，尤

其当噪声节点为 个时， 的端到端延时

的最大值和最小值分别为 和 ，这

表明受噪声影响， 有时会选择背景噪声干

扰大的节点，从而导致在仿真实验网络中偏向于网

络左上半部分的路径，部分路由路径通信质量急剧

下降。 相对于 ，性能明显提高。当噪

声节点为 个时， 端到端延时的最大值和最

小值仅为 和 。本文没有对吞吐

量做出对比，因为虽然延迟增加，数据分组丢失

率仍然很低， 个 产生的数据分组均能被成

功接收，从而 种度量机制下的吞吐量是基本相

同的。

综上所述，仿真结果表明了采用 的路由协议

相对其他度量机制可以取得更好的网络性能表现。

依靠信号干扰的监测方法，准确地反映了链路的

质量，为路由协议提供了最优路径的正确选择。
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本文提出了适用于多接口、多信道无线 网

的一种基于信号干扰监测的路由度量机制。新的度

量方案通过路由器接口的监测功能，以信号强度及

背景噪声做参数，反映无线链路的通信质量，抓住

了影响网络性能的关键因素。 的仿真结果证

明了本文所提出机制的优越性和高效性。因此，

满足了路由度量的基本要求，相对于现有的度量机

制，更加适合于多接口、多信道无线 网。

本文的不足之处在于， 依然采用了 机

制，仍然避免不了短时间内信道多变问题。虽然在

理论上证明了 的性能，离实际应用还相差甚远。

笔者希望将 布置到实际环境中，对其性能进行

更加完善的测试，以期对其进一步完善。 只适

用于骨干网静态拓扑的 环境，如何对 进

行改良，使其适应如战场通信、紧急救护等大规模

动态场景，也是未来研究的方向。
（ ），男，陕西西安人，

西安电子科技大学博士生，主要研究方向
为无线网络安全、路由协议及网络仿真等。

（ ），男，陕西西安人，
西安电子科技大学计算机学院院长、博士
生导师，主要研究方向为信息与无线网络
安全和密码学。

），男，陕西西安人，
博士，西安电子科技大学副教授，主要研
究方向为密码学和网络安全。

（ ），男，陕西西安人，博
士，西安电子科技大学副教授，主要研究
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分析与设计理论及方法和可信计算理论与
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